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Cloud-Computing ist ein Megatrend in der
Informationstechnik. Privat nutzen wir Cloud-
Angebote, ohne uns grofiartig Gedanken da-
riiber zu machen. Sei es, dass wir Bilder nicht
mehr auf der eigenen Festplatte des heimi-
schen Computers, sondern irgendwo in der
Datenwolke speichern. Sei es, dass wir Ange-
bote aus der Cloud nutzen, um von fast iiber-
all aus, jederzeit und in Sekundenschnelle
mit Familie und Freunden in der ganzen Welt
zu chatten. Auch aus dem beruflichen Umfeld
bzw. aus Unternehmen sind Cloud-Losungen
nicht mehr wegzudenken. 84 Prozent der
Unternehmen in Deutschland mit mehr als
20 Beschiftigten verwenden heute IT-Anwen-
dungen aus der Cloud, um den steigenden
Anforderungen der Digitalisierung an Flexi-
bilitat, Schnelligkeit, Mobilitat und Effizienz
gerecht zu werden.

tatista erwartet 2023 im Bereich Cloud-
Computing an die 600 Milliarden US-Dollar
Umsatz weltweit. Ein wachsender Anteil
davon entfallt auch auf Anwendungen
fur den offentlichen Sektor. Es gibt also
Aufwind in Sachen Cloud in der &ffent-
lichen Verwaltung. Bund, Lander und Kom-
munen werden ihre IT zunehmend in die

Cloud verlagern und in den kommenden Jah-
ren voraussichtlich alle wichtigen Verfahren
cloudifizieren. Auch die HZD setzt auf die Cloud.

Riickenwind fiir die Cloud

Die Datenwolke schien lange Zeit - aus berechtigten Grin-
den wie Datenschutz und Rechtssicherheit - wie eine dunk-
le Wolke tber der offentlichen Verwaltung zu hangen. Seit
einigen Jahren zieht frischer Wind auf. Riickenwind kommt
vom IT-Planungsrat und den &ffentlichen IT-Partnern des

Cloud-Transformation

61 % ihrer produktiven Anwendun-
gen wollen Cloud-Nutzende im Jahr
2025 durchschnittlich aus der
Cloud betreiben. Damit wird die
Prognose aus dem Vorjahr um neun
Prozent-punkte nach oben
korrigiert.

61"

22 % der Public-Cloud-Nutzenden
stellen ihre Public-Cloud-
Losungen voll automatisiert
inklusive Self-Services bereit.
GroBunternehmen verfiigen mit
46 % bereits deutlich haufiger
liber Public-Cloud-Self- Services.

38 % der Cloud-Nutzenden sahen
sich in den vergangenen zwolf
Monaten Randsomware-Attacken
aus-gesetzt. 72 % der betroffenen
Unter-nehmen konnten die
Auswirkungen der Angriffe mithilfe
ihrer Cloud- Security-MaBnahmen
reduzieren.
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Cloud-Transformation

CLOUD-COMPUTING
IM UBERBLICK

Quelle: Cloud-Monitor 2022 von Bitkom Research
im Auftrag von KPMG AG

89 % der Cloud-Nutzenden, -Planen-
den und -Diskutierenden schreiben
Cloud-Computing einen (eher)

: groBen Mehrwert bei der

s Erreichung ihrer ESG-Ziele
(Environmental, Social, Governance)
im Hinblick auf die Erméglichung
neuer flexibler Arbeitsformate zu.

84% der Unternehmen in Deutsch-
land mit 20 und mehr Beschaftigten
sind in der Cloud. Der Anteil der
Unternehmen, die sich weiterhin
nicht mit Cloud-Computing
beschafti-gen, bleibt konstant bei 3
%.

78% der Cloud-Nutzenden und
-Planenden wollen durch Cloud-
Computing ihre Kosten reduzieren.
Gleichzeitig versprechen sich die
Unternehmen aber auch eine erhdhte
Agilitat und Innovationsfahigkeit
durch den Cloud-Einsatz.
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49 % der Cloud-Nutzenden streben
mit einer Cloud-only- bzw. Cloud-
first-Strategie Richtung cloudbasier-
ter Unternehmung. 40 % verfolgen
eine Cloud-first- und 9 % bereits
eine Cloud-only-Strategie.
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Bundes, der Lander und Kommunen, die auf aktuelle und
leistungsfahige Technologien setzen, um sich zukunftsfahig
aufzustellen und die Erwartungen ihrer Kunden sowie der
Birgerinnen und Birger an eine moderne und souverane
Verwaltung zu erfillen. Birgerinnen und Birger erwarten
beispielsweise ein zeitgemaBes und komfortables Online-
Angebot. Der Behérdengang sollte deshalb weitgehend
digital und vor allem sicher sein - und im besten Fall genau-
so einfach, zeit- und ortsunabhangig wie der Kauf eines
Online-Bahntickets oder die Auswahl, Bestellung, Abwick-
lung und Zahlung bei einem Online-Handler. Grundlegen-
de Voraussetzungen dafir sind die Entwicklung und der
Betrieb moderner IT-Anwendungen in und aus der Cloud.

Gemeinsame Grundlage

Fir ein ,Hoch” in der Cloudifizierung der &ffentlichen Ver-
waltung sorgt die 2020 festgeschriebene Deutsche Ver-
waltungscloud-Strategie (DVS). Ihr Ziel ist es, Ubergreifend
eine interoperable sowie modulare, féderale Cloud-Infra-
struktur zu etablieren. Dazu missen Bund, Lédnder und
Kommunen gemeinsame Standards und offene Schnittstel-
len fir die verschiedenen Cloud-Lésungen der offent-
lichen Verwaltung in Deutschland schaffen - mit dem
Ergebnis einer deutschlandweiten féderalen Multi-Cloud-
Plattform (Private, Public, Hybrid).

Dass die GroBwetterlage im &ffentlichen Sektor auf ,Cloud”
steht, bringt auch Cloud-Anbieter auf den Plan. Sie stellen
sich allmahlich auf die spezifischen Anforderungen der
offentlichen Verwaltung ein und schaffen skalierbare
IT-Ressourcen auf Cloud-Basis, die DSGVO-konform und
rechtssicher sind. Denn: Wenn Behérden in der Cloud
arbeiten, missen diese umso besser geschitzt sein, damit
die - meist personenbezogenen und damit sensiblen -
Daten, die die 6ffentliche Verwaltung verarbeitet, nicht in
falsche Hande geraten kénnen.




UMSATZ MIT
CLOUD-COMPUTING
WELTWEIT

Umsatz in Milliarden US-Dollar
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NACHGEFRAGT BEI THOMAS HOFFMANN

Wir baten den Referatsleiter DG II 2 — Digitale Souveranitat fur die

IT der offentlichen Verwaltung im Bundesministerium des Innern
und fiur Heimat und Leiter der ,, AG Cloud-Computing und Digitale

Souveranitat, die folgenden Teilsatze zu erganzen.

Digitale Souveranitiit fiir die IT der 6ffentlichen Verwaltung ist
wichtig, weil ... so unerwiinschte Abhangigkeiten bei fiir die Ver-
waltung notwendigen Technologien im Software- und Infrastrukturbereich ver-
mieden werden konnen und gleichzeitig durch die Férderung von Innovation und
Flexibilitat die Verwaltungsdigitalisierung beschleunigt werden kann.

Um die Digitale Souverinitit fiir die IT der 6ffentlichen Verwaltung zu
wahren und zu stirken, arbeiten wir ... an der Umsetzung verschiedener Maif3-
nahmen, wie zum Beispiel dem Aufbau der Deutschen Verwaltungscloud, dem
Aufbau des Zentrums fuir Digitale Souveranitat und der Entwicklung eines Souve-
ranen Arbeitsplatzes fir die 6ffentliche Verwaltung.

Cloud-Computing kann die Digitale Souverinitat stirken, wenn ... durch die
Definition verbindlicher Standards und Schnittstellen eine interoperable Cloud-
Infrastruktur geschaffen wird, welche die Wechselfahigkeit der 6ffentlichen Ver-
waltung starkt und weitere Abhangigkeiten zu einzelnen Technologieanbietern
verhindert.

Wenn die Digitale Souverinitat nicht gewahrt wird, kann das bedeuten,

dass ... durch zu hohe Abhangigkeiten von einzelnen Anbietern die Kontrolle uber
die eigene IT verloren geht und somit die Handlungsfahigkeit der 6ffentlichen
Verwaltung eingeschrankt wird.



Gemeinsam souverian

Neben Datenschutz und Rechtssicherheit ist Digitale Sou-
veranitat ein aktueller Schwerpunkt der digitalpolitischen
Debatte in Deutschland und ein Top-Thema fir die 6ffent-
liche Verwaltung. Der IT-Planungsrat definiert Digitale Sou-
veranitat als ,die Fahigkeiten und Méglichkeiten von Indi-
viduen und Institutionen, ihre Rolle(n) in der digitalen Welt
selbststéandig, selbstbestimmt und sicher ausiiben zu kén-
nen”. Bund, Lander und Kommunen haben sich das Ziel
gesetzt, die Digitale Souverénitat der 6ffentlichen Verwal-
tung gemeinsam zu wahren und weiter zu starken. Die
durch den IT-Planungsrat gegriindete landeroffene AG
,Cloud-Computing und Digitale Souverénitat” hat 2020
den Auftrag bekommen, alle Vorhaben zu koordinieren. Es
gibt ein ganzes Bindel an MaBBnahmen, im Zentrum steht
die Deutsche Verwaltungscloud-Strategie. Sie definiert die
rechtlichen Rahmenbedingungen, bundeseinheitliche
Standards und die Zielarchitektur, damit die Vorzliige der
Cloud-Technologie in der 6ffentlichen Verwaltung genutzt
werden kdnnen und gleichzeitig die Digitale Souveranitat
erhalten bleibt.
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Der gemeinsame Weg

Auf Bundes-, Landes- und kommunaler Ebene laufen die
Cloud-Aktivitdten auf Hochtouren. Auch Hessen und die
HZD sind auf dem Weg und haben die Cloud-Transforma-
tion zur Chefsache erkléart. 2023 hat Hessen turnusgemaB
den Vorsitz im IT-Planungsrat. Das Land vertritt Staatssekre-
tar, CIO und Bevollméachtigter der Landesregierung fur
E-Government und Informationstechnologie Patrick Burg-
hardt. Zu seinen Top-Themen zéhlt auch die Cloud-Trans-
formation des Landes Hessen. Sein Ziel: gemeinsam mit
Bund und Léndern im IT-Planungsrat die politischen und
rechtlichen Rahmenbedingungen fir eine erfolgreiche
Cloud-Transformation der Verwaltung definieren und initi-
ieren. Die Hessische Ministerin fir Digitale Strategie und
Entwicklung hat die HZD beauftragt, eine hessische Multi-
Cloud aufzubauen. 2022 hat die HZD dazu das Programm
Cloud-Transformation gestartet und zur wichtigsten strate-
gischen Aufgabe der nachsten Jahre erklart. Die Cloud-
Transformation ist fir die HZD eine Zeitenwende. Denn sie
bedeutet nicht nur einen technischen, sondern auch einen
organisatorischen, prozessualen, personellen und kulturel-
len Wandel.

Bis 2025 soll das Cloud-Okosystem der HZD stehen. Dabei
spielen Innovation, Schnelligkeit und Agilitat eine ent-
scheidende Rolle. Die HZD wird ihre Rechenzentren suk-
zessive um ein attraktives Private-Cloud-Angebot erwei-
tern, das offene Standards unterstitzt, eine Einbindung in
Community-Clouds wie die Deutsche Verwaltungscloud-
Strategie erméglicht und auch Public bzw. hybride Cloud-
Lésungen mit einschlieBt. Um dies zu erreichen, baut die
HZD gezielt Beratungskompetenz auf, fihrt agile Projekte
durch und findet vor allem fir die bestehenden Systeme
und neuen Anforderungen das jeweils passende Cloud-
Angebot - sicher, datenschutzkonform und auf Basis von
Green IT.

Die ersten Datenwolken zogen in den 1950er-Jahren auf,
zunachst als Idee. In den 1990er-Jahren wurde das erste
System vorgestellt, das man als Cloud bezeichnen kann.
Heute ist klar: Die Cloud ist gekommen, um zu bleiben.
Aus dem Hype wurde ein Trend, aus dem Trend ein Mega-
trend in der Informationstechnik. Mit der Deutschen Ver-
waltungscloud-Strategie sind die Voraussetzungen fur die
Cloud-Transformation der 6ffentlichen Verwaltung ge-
schaffen, der Wille bei den Beteiligten und Betroffenen ist
da und die Notwendigkeit unumgénglich. Der Weg kann
nur noch in eine Richtung fiihren: zu Wolke sieben.
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